Datenschutzerklarung

gemal Artikel 13 Datenschutzgrundverordnung (DSGVO) fir die schulische Nutzung
des Lernmanagementsystems itslearning durch Schilerinnen und Schiiler an den
offentlichen Schulen in Baden-Wuirttemberg im Rahmen der Digitalen Bildungs-
plattform

Hintergrund: Das Ministerium fur Kultus, Jugend und Sport Baden-Wrttemberg (im
Folgenden: das Kultusministerium) stellt im Rahmen der Digitalen Bildungsplattform
den Beschéftigten an den offentlichen Schulen (im Folgenden: Beschéftigte) sowie
den Schiilerinnen und Schilern (im Folgenden: Schulerinnen und Schiler) an den 6f-
fentlichen Schulen in seinem Geschaftsbereich eine Konfiguration des Lernmanage-
mentsystems itslearning (im Folgenden: itslearning) zur schulischen Nutzung bereit.
Die Datenschutzerklarung informiert Sie als betroffene Person (hier: die Schilerinnen
und Schiler) unter anderem dariber, welche Daten verarbeitet werden, welchen
Zwecken diese Datenverarbeitung dient, auf welchen Rechtsgrundlagen sie beruht
und welche Rechte Sie haben.

1. Name und Kontaktdaten des / der Verantwortlichen (verantwortliche
Schulleitung)
Freiherr-von-Zobel-Schule
Sabine Klingert
Frankenstr. 13
97950 GrpRrinderfeld
Tel: 09349 1071
Email: poststelle@04128296.schule.bwl.de

2. Kontaktdaten des / der Datenschutzbeauftragten (Datenschutzbeauf-
tragte/r der verantwortlichen Schule)

Datenschutzbeauftragter.Schulen@ssa-kuen.kv.bwl.de
oder

Der Datenschutzbeauftragte

Oberamtseistr. 21

74653 Kinzelsau



mailto:Datenschutzbeauftragter.Schulen@ssa-kuen.kv.bwl.de

3. Personenbezogene Daten, die verarbeitet werden

Es werden folgende Kategorien Ihrer personenbezogenen Daten verarbeitet:

Eur die Anmeldung erforderliche Attribute

Benutzeranmeldeinformationen (Benutzerkennworter, Schlissel), Personen-

profilinformationen / Personenkennungen (Benutzername, optional E-Mail).

Online-Identifikatoren fur personenbezogene Daten (IP-Adresse, Geratedaten)

Durch Schulerinnen und Schiler generierte Inhaltsdaten (im Folgenden: Schi-

lerinhalte)

Dies sind hochgeladene Dokumente, Kommunikationsinhalte, Kalenderein-

trage, durch Schulerinnen und Schiler in das System eingestellte und zur Be-

wertung freigegebene Aufgaben sowie durch die Beschaftigten kommunizierte

Bewertungen von Schulerarbeiten.

Aktivitaten im System / Protokolldaten

- Zuletzt genutzte Auswahl in Dropdowns

- Personliche Einstellungen (Sprache, vereinfachte Baumstruktur, Zugang-
lichkeit)

- Info-Cookies (keine Sitzungscookies)

- Login-Informationen

- Clientanforderungen / Web-Anforderungsprotokolle (Die http-Anforderun-
gen und Antworten der Browser an Webserver)

- Datenbankprotokolle (protokolliert langsame Datenbankabfragen, um wei-
tere Analysen durch Vorgange / Entwickler durchzufihren)

- Personensitzung / Anwendungsprotokolle (Protokolle von Fehlern und Aus-

nahmen von der Anwendung fir die weitere Analyse durch Vorgange / Ent-
wickler)
- Absturzprotokolle fir mobile Apps (Ausnahmen und Fehler, die von den
mobilen Apps ausgeldst werden)
- Cloudflare-Protokolle (Datenverkehrsprotokolle tber die Web Application
Firewall).
Gegebenenfalls Supportdaten:
Im Supportfall kann der fur das jeweilige Supportlevel zustandige Auftragsver-
arbeiter des Kultusministeriums abhangig vom Inhalt der Supportanfrage ge-
gebenenfalls Kenntnis von samtlichen unter Ziffer 3 beschriebenen Datenkate-
gorien erhalten.
Bei Nutzung des Videokonferenztools werden gegebenenfalls folgende Daten-
kategorien verarbeitet:
Name, Vorname; Bild- und Tondaten; Name des Raumes; IP Nummer des
Teilnehmers und Informationen zum genutzten Endgeréat; Je nach Nutzung der
Funktionen in einer Videokonferenz fallen Inhalte von Chats, gesetzter Status,
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Beitrage zum geteilten Whiteboard, Eingaben bei Umfragen, durch Upload ge-
teilte Dateien und Inhalte von Bildschirmfreigaben an. Die Aufzeichnung von
Videokonferenzen ist deaktiviert.

. Zwecke, fur die die personenbezogenen Daten verarbeitet werden
Ubergeordnete Zwecke der Datenverarbeitung

Das Kultusministerium stellt den Beschéftigten und Schulerinnen und Schu-
lern im Rahmen der Digitalen Bildungsplattform eine Konfiguration des Lern-
managementsystems itslearning zur Verfigung. Die durch das Kultusministe-
rium bereitgestellten Anwendungen und Dienste sowie die damit verbundene
Verarbeitung personenbezogener Daten dienen der Unterrichtsvorbereitung, -
durchfihrung und -nachbereitung (Wahrnehmung des staatlichen Bildungs-
und Erziehungsauftrags durch die Schule).

Dies umfasst ganz konkret:

- Den Login-Vorgang

- Die Verwaltung des eigenen Profils

- Die Klassen- und Kursverwaltung

- Die Kursbearbeitung

- Die Aufgabenbearbeitung

- Die Aufgabenauswertung

- Die Aufgabenbewertung

- Die Kommunikation Gber Chat und Textbeitrage
- Die Kommunikation via Videokonferenz

- Die gemeinsame Dokumentenbearbeitung

- Die Nutzung der Bibliothek
- Chatten und Ubermittlung von Ton und Bild im Rahmen von Videokonfe-
renzen.

Hierbei werden nicht nur die oben unter Ziffer 3 bezeichneten Schuilerinhalte
(durch Schulerinnen und Schiler generierte Inhaltsdaten) verarbeitet, sondern
auch fur die Anmeldung im System erforderlichen Attribute und Aktivitaten im
System sowie Protokolldaten.

Die Verarbeitung dieser Datenkategorien erfillt mittelbar ebenfalls die oben
genannten, Ubergeordneten Ziele und dient unmittelbar den folgenden Zwe-
cken:

Fur die Anmeldung erforderliche Attribute

Die erforderlichen Anmeldedaten werden zur Zuweisung, zum Abruf sowie zur
Verwaltung der Lizenzen verarbeitet. Dies macht die Nutzung von itslearning
erst maoglich.

Aktivitaten im System / Protokolldaten




Die Verarbeitung der oben unter 3. bezeichneten Aktivitaten im System und
der Protokolldaten soll die Funktionsféahigkeit der Anwendungen und Dienste
gewahrleisten. Dies dient den Gewahrleistungszielen der Datensicherheit und
der Datenverflgbarkeit. Diese Zugriffsprotokolle werden gespeichert und auto-
matisiert nach Ablauf einer erforderlichen Aufbewahrungsfrist von 180 Tagen
geldscht (Datensicherheit und Datenverflugbarkeit).

gaf. Supportdaten:

Supportdaten werden im Falle von Anfragen der Nutzer nach Kundensupport
zur Behandlung und L6sung von vorgetragenen Problemen bei der Anwen-
dung der bereitgestellten Dienste verarbeitet.

. Die Rechtsgrundlage fur die Datenverarbeitung

Rechtsgrundlage ist Artikel 6 Absatz 1 lit. €) Datenschutzgrundverordnung in
Verbindung mit § 4 Landesdatenschutzgesetz in Verbindung mit 88 1, 38 Ab-
satz 6 Satz 2 Schulgesetz Baden-W Urttemberg, soweit die Datenverarbeitung
zur Wahrnehmung des staatlichen Bildungs- und Erziehungsauftrages durch
die jeweilige Schule erforderlich ist. Fir die Ubertragung von Bild und Ton aus
Ihrem héauslichen Umfeld im Falle der Nutzung des integrierten Videokonfe-
renztools zur synchronen Unterrichtsdurchfiihrung ist die Rechtsgrundlage ge-
gebenenfalls Ihre Einwilligung geman Artikel 6 Abs. 1 lit. a) Datenschutzgrund-
verordnung.

. Dauer, fur die Ihre personenbezogenen Daten gespeichert werden
Fiur die Anmeldung erforderliche Daten:

In der Datenbank gespeicherte Kennworter sind vorhanden, solange der Be-
nutzer aktiv ist, und werden entfernt, wenn Benutzer dauerhaft geléscht wer-
den. In Fallen, in denen der Kunde den Vertrag kiindigt, werden alle Kunden-
daten innerhalb von 6 Monaten entfernt. Die Online-ldentifikatoren werden fur
die Zeit der Sitzung verarbeitet.

Inhaltsdaten:

Die Beschéftigten sind verpflichtet, gemalf} Ziffer 2.5.3 der Verwaltungsvor-
schrift des Kultusministeriums tber den Datenschutz an 6ffentlichen Schulen
vom 4. Juli 2019 (Az.: 13-0557.0/106) die von Ihnen verarbeiteten Daten ei-
gensténdig zu léschen. Diese Inhaltsdaten werden bei itslearning ab dem Zeit-
punkt der Léschung durch Sie selbst fur die Dauer von 180 Tagen mit dem
Ziel einer moglichen Wiederherstellung zu schulischen Zwecken gesichert.
Diese Inhaltsdaten kbnnen auch durch die Schuladministratoren nach den
Vorgaben eines notwendigen Léschkonzepts auf Ebene der einzelnen Schule
aus itslearning geléscht werden (beispielsweise durch das Entfernen von nicht
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mehr aktiven Kursen oder Teilnehmern). Auch dann beginnt die Frist zur L6-
schung durch itslearning von 180 Tagen zu laufen.

Aktivitaten im System / Protokolldaten / Supportdaten

Die oben unter 3. bezeichneten Aktivitaten im System / Protokolldaten sowie
Supportdaten werden fiur die fur die Datensicherheit und Datenverfligbarkeit
erforderliche Dauer von bis zu 180 Tagen aufbewahrt.

Keiner Speicherung bei Nutzung der Videokonferenzsoftware

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit
der Nutzung der in itslearning integrierten Videokonferenzsoftware. Videokon-
ferenzen werden nicht aufgezeichnet. Die Inhalte von Chats, Notizen, geteilte
Dateien und Whiteboards werden geldscht, sobald ein Konferenzraum ge-
schlossen wird.

. Wer tragt die datenschutzrechtliche Verantwortung?

Verantwortliche Stelle fUr die Datenverarbeitung ist die Schule, die Sie besu-
chen, vertreten durch deren Schulleitung. Diese beauftragt sogenannte Auf-
tragsverarbeiter mit der Bereitstellung von Anwendungen und Diensten.

. Empfanger oder Kategorien von Empfangern personenbezogener Daten
In der Regel verarbeiten Auftragsverarbeiter Ihre Daten, um Ihnen ihre Anwen-
dungen und Dienste bereitstellen zu kénnen. Auch das Kultusministerium ist
Auftragsverarbeiter, weil es von lhrer Schule mit der Bereitstellung der Dienste
und Anwendungen von itslearning beauftragt wurde, hat selbst aber keinerlei
tatséchlichen Zugriff auf Ihre Daten. Das Unternehmen itslearning bedient sich
ebenfalls weiterer Auftragsverarbeiter zur Bereitstellung seiner Dienste. In den
jeweiligen Rechtsverhaltnissen gelten Vereinbarungen zur Auftragsdatenver-
arbeitung im Sinne des Art. 28 Abs. 3 Datenschutzgrundverordnung. Weitere
Empfangerkategorien hinsichtlich der von lhnen selbst verarbeiteten Nutzerda-
ten (auch als Inhaltsdaten zu bezeichnen) sind Ihre Kommunikationspartner,
wie etwa Ihre Mitschilerinnen und Mitschuler sowie die Sie unterrichtenden
Lehrkréafte.

. Ubermittlung an ein Drittland oder eine internationale Organisation
Itslearning verarbeitet personenbezogene Daten ausschliel3lich innerhalb des
Geltungsbereiches der Datenschutzgrundverordnung (Europaischer Wirt-
schaftsraum, EWR). Allerdings bedient sich das Unternehmen itslearning auch
internationaler Konzerngesellschaften als Auftragsverarbeiter, um die von
Ihnen genutzten Dienste bereitstellen zu kdnnen. Ein Zugriff durch diese wei-
teren Auftragsverarbeiter aus Staaten aul3erhalb des EWR wird jedoch durch
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Technische und Organisatorische Malihahmen seitens itslearning ausge-
schlossen. Die technischen MalRhahmen umfassen Verschlisselungsmecha-
nismen und eine sichere Schlisselverwaltung.

Bei der Verarbeitung Ihrer personenbezogenen Daten stehen lhnen als be-
troffene Person die nachfolgend genannten Rechte gem. Art. 15 ff. DSGVO zu
(Betroffenenrechte):

1. Auskunftsrecht der betroffenen Person, Art. 15 DSGVO
Sie kdnnen Auskunft Gber Ihre verarbeiteten Daten verlangen. Im Einzelnen
sind dies: Auskunft Gber die Verarbeitungszwecke, die Kategorie der Daten,
die Kategorien von Empfangern, gegentber denen Ihre Daten offengelegt
wurden oder werden, die geplante Speicherdauer, das Recht auf Berichtigung,
Loschung, Einschrankung der Verarbeitung oder Widerspruch, das Recht auf
Beschwerde, die Herkunft ihrer Daten, sofern Sie nicht wissen, durch wen sie
erhoben wurden. Sie kdnnen auch aussagefahige Informationen dariber ver-
langen, falls und wie eine Entscheidungsfindung automatisiert erfolgt ist.

2. Recht auf Berichtigung, Art. 16 DSGVO
Sie kdnnen die unverzigliche Berichtigung unrichtiger Daten oder Vervollstan-
digung Ihrer Daten verlangen.

3. Recht auf Léschung, Art. 17 DSGVO
Sie kénnen die Loschung der bei lhrer Schule gespeicherten personenbezo-
genen Daten verlangen, wenn die personenbezogenen Daten fur die Zwecke,
fur die sie verarbeitet wurden, nicht mehr notwendig sind. Dies gilt nur soweit,
wie nicht die Verarbeitung zur Ausiibung des Rechts auf freie Meinungséauf3e-
rung und Information, zur Erfillung einer rechtlichen Verpflichtung, aus Grin-
den des offentlichen Interesses oder zur Geltendmachung, Austibung oder
Verteidigung von Rechtsanspriichen erforderlich ist. Auch im 6ffentlichen Inte-
resse liegende Archivzwecke, wissenschaftliche oder historische Forschungs-
zwecke oder statistische Zwecke kbnnen der Loschung entgegenstehen.

4. Recht auf Einschrankung der Verarbeitung, Art. 18 DSGVO
Sie kdonnen die Einschrankung der Verarbeitung Ihrer Daten verlangen, soweit
die Richtigkeit der Daten von lhnen bestritten wird oder die Verarbeitung un-
rechtmalig ist.

5. Recht auf Datenlbertragbarkeit, Art. 20 DSGVO
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Soweit die Verarbeitung Ihrer Daten auf einer Einwilligung beruht, kénnen Sie
die die Ubermittlung der Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format an sich selbst oder
an eine andere Person verlangen.

. Widerspruchsrecht, Art. 21 DSGVO

Sie kdnnen Widerspruch gegen die Verarbeitung Ihrer personenbezogenen
Daten einlegen. Dieses Widerspruchsrecht ist das Recht, aus Griinden, die
sich aus lhrer besonderen Situation ergeben, gegen die Verarbeitung Wider-
spruch einzulegen. Diese Grinde mussen Sie darlegen. Sollen Ihre Daten im
Falle des begrindeten Widerspruchs dennoch verarbeitet werden, missen wir
zwingende schutzwuirdige Grunde fur die Verarbeitung darlegen, die die Inte-
ressen, Rechte und Freiheiten Ihrer Person tberwiegen. Die Verarbeitung
kann auch dann erforderlich sein, wenn sie der Geltendmachung, Ausibung
oder Verteidigung von Rechtsanspriichen dient.

Beschwerderecht bei einer Aufsichtsbehorde, Art. 77 DSGVO

Ihre erste Anlaufstelle bei einer Beschwerde Uber die Verletzung des Daten-
schutzes sollte immer die Schulleitung als verantwortliche Stelle sein. Auch
sollten Sie lhrer Schulleitung zunachst eine angemessene Frist einrdumen,
um sich Ihrem Anliegen anzunehmen. Sie kénnen Sich auch an den Daten-
schutzbeauftragten lhrer Schule wenden. Unabhangig von diesen vorgenann-
ten Moglichkeiten haben Sie jedoch das Recht, sich bei der zustandigen Da-
tenschutz-Aufsichtsbehorde tber eine Verletzung des Datenschutzes zu be-
schweren. In Baden-W lrttemberg ist dies der Landesbeauftragte fir den Da-
tenschutz und die Informationsfreiheit: https://www.baden-wuerttemberg.da-
tenschutz.de/kontakt-aufnehmen/

Es besteht eine bedingte Bereitstellungspflicht

Sie mussen lhre Daten fir die Anwendung von itslearning bereitstellen, soweit
die Lehrkraft sich fur den Einsatz von itslearning zur Unterrichtsdurchfihrung
entscheidet und die Nutzung auf schulischen Geraten erfolgt. Dies gilt nicht fur
die Nutzung von Videokonferenzanwendungen aus dem hauslichen Umfeld.


https://www.baden-wuerttemberg.datenschutz.de/kontakt-aufnehmen/
https://www.baden-wuerttemberg.datenschutz.de/kontakt-aufnehmen/

